O logineer

Cyber Security fiir alle Logistik-Prozesse
entlang der Wertschopfungskette

Cyber-Angriffe verursachen laut Bitkom in Deutschland einen Schaden von mehr als 223 Milliarden Euro pro Jahr.
2020/2021 wurden neun von zehn deutschen Unternehmen attackiert, auch und gerade in der Logistik-Branche.
Ein Ende ist nicht absehbar.

Da die Angreifer immer komplexere Taktiken und Techniken nutzen, um herkdmmliche Sicherheitskontrollen zu umgehen,
andern sich die Anforderungen an die Cyber Security stéandig. Damit Sie solche Attacken auf Ihr Unternehmen schneller
erkennen und die Schaden begrenzen kénnen, unterstitzt logineer Sie mit umfassenden Losungen und modernster
Technik und sorgt zuverlassig fiir die Sicherheit Ihrer Daten sowie der gesamten Wertschopfungskette.

...............................................................................................................

logineer — lhr IT-Partner fiir Cyber Security Services in der Logistik

Langjdhrige Erfahrung: Als Tochter des IT-Dienstleisters g.beyond
bieten wir unseren Kunden umfangreiches Know-how bei der
Erkennung und Aufklarung von IT-Schwachstellen.

Seien Sie Angreifern immer einen
Schritt voraus und nutzen Sie die
Kompetenz von logineer bei

allen Fragen der IT-Sicherheit.

Ganzheitliche Cyber-Security-Lésungen: logineer erarbeitet mit Ihnen
ein Konzept — von der Beratung bis zur Umsetzung der gemeinsam
definierten Losungen.

+ Ausgezeichnete Losungen: Unsere Cyber Security Services sind
vielfach gepriift und werden regelmaRig von renommierten
Instituten zertifiziert (u.a. ISO27001, ISO27014, ISO9001).

Wir bieten lhnen die langjahrige
Erfahrung unserer Mutter
g.beyond AG mit Cyber Security

Hohe IT-Security: Wir finden und schlieRen Schwachstellen in lhrer
gesamten IT-Infrastruktur. AuBerdem sorgen wir flir zuverlassiges
Web-Browsing und setzen modernste Firewalls ein.

Schutz rund um die Uhr: Unsere Cyber Security Services arbeiten
fortlaufend und agieren sowohl praventiv als auch im Angriffsfall
zuverlassig. Bei einem Cyber-Angriff stehen wir lhnen rund um die Uhr
zur Verfligung, um Schaden verhindern oder begrenzen zu kénnen.

Services und kombinieren sie mit
unserer besonderen Branchen-
kenntnis der Logistik. So haben
Sie einen Partner an lhrer Seite,
der Ihnen gezielt hilft, sich besser
zu schitzen.




D) logineer

Die logineer Services fiir die optimale Sicherheit Ihrer IT-Infrastruktur:

logineer bietet lhnen heute vier
Services an, mit denen Sie den
Schutz lhrer IT-Systeme nachhaltig
erhohen konnen: Mit Vulnerability
Management finden Sie Sicher-
heitslicken in den von Ihnen
eingesetzten |IT-Systemen. EDR
wird installiert, um Angriffe in
Echtzeit zu erkennen. Aufgezeichnet
und ausgewertet werden Attacken
mit SIEM. Fir die Sensibilisierung
Ihrer Belegschaft bieten wir

Ihnen passgenaue Sicherheits-
trainings an.

Coming soon:

« Secure Browsing

« E-Mail Security

» Datacenter Firewall

« Zero Trust Authentication

&

Vulnerability Management Service:

Unser Vulnerability Management Service ist der grundlegende Bau-
stein einer umfassenden Cyber-Security-Strategie. Mit modernsten
IT-Tools finden und beheben wir Schwachstellen in Ihrer gesamten
IT —in der Hard- und Software ebenso wie in den Netzwerken und
der Schatten-IT. Dabei berlicksichtigen wir die Besonderheiten der
internationalen Logistik und bringen unsere besondere Branchen-
kenntnis auch in den Bereich der IT-Sicherheit ein.

Extended Detection and Response (EDR):

Bei EDR handelt es sich um die Weiterentwicklung des Viren-
scanners. Sdmtliche Endgerate, die an Ihr Unternehmensnetz
angeschlossen sind, kdnnen wir damit vor Cyber-Bedrohungen
schitzen. Da die Losung Sicherheitsbedrohungen in Echtzeit
erkennt, kann man umgehend Abwehrmafinahmen ergreifen und
Schaden bereits im Ansatz erkennen. Negative Auswirkungen
lassen sich auf diese Weise schnell minimieren.

Security Information and Event Management (SIEM):

Mit SIEM werden Sicherheitsvorfalle aufgezeichnet, auswertet und
gespeichert. Durch Einsatz dieses sogenannten Log-Management-
Verfahrens erflllen Sie lhre Compliance-Verpflichtungen. Mit
unserem Security Information and Event Management werden
Daten aus allen Ihren Systemen fortlaufend zusammengefihrt,
analysiert und mit Kl-Unterstiitzung bewertet.

Security Awareness Training:

Bei Security Awareness geht es um die Sensibilisierung der
Mitarbeitenden in Bezug auf IT-Sicherheit. In gezielten Schulungen
wird die Belegschaft fir die Themen Cyber Security und Daten-
schutz sensibilisiert und befahigt, Sicherheitsvorfalle zu verhindern.
Das Ziel ist eine hohe Security Awareness durch praventiv
wirkende Aufklarung.

logineer steht fir erfolgreiche Digitalisierung in der Logistik-Branche. Wir unterstitzen Sie dabei, die besten
Lésungen fir den kompletten digitalen Arbeitsplatz zu finden, der die besonderen Anforderungen der Logistik
erfillt. Wir setzen dies weltweit um und betreiben die Losungen. Unser starkes Team aus Uber 150 IT- und

Logistik- Expert:innen begleitet Sie bei der digitalen Transformation und dem Roll-out, mit umfassender
Expertise in den Bereichen Transport Management System (TMS), Warehouse Management System
(WMS), Modern Workplace, Cloud, Security und SAP.

Sprechen Sie uns gerne an:

T+ 49 40 8090421-0 - sales@logineer.com

www.logineer.com

q.beyond logineer GmbH - Flughafenstralie 52b - 22335 Hamburg
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